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ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္၀န္ေဆာင္မွု႔ အသုံးျပဳျခင္းဆုိင္ရာျပဌာန္းခ်က္ 

၁။ နိဒါန္း 

 ၁.၁ ျမန္မာအြန္လုိင္းလုံျခံဳေရး၀န္ေဆာင္မုွ႕ကုမၸဏီလီမိတက္အား သက္ေသခံလက္မွတ္ ထုတ္ေပး 

ပုိင္ခြင့္ရွိသူ (CA) အျဖစ္ လုပ္ငန္းေဆာင္ရြက္ႏုိင္ရန္ ၂၀၁၃ခုႏွစ္၊ ႏုိ၀င္ဘာလ (၈) ရက္ေန႔တြင္ 

အီလက္ထေရာနစ္ဆက္သြယ္ေဆာင္ရြက္ေရး ၾကီးၾကပ္မွု႔အဖြ႔ဲမွ ျမန္မာအြန္လုိင္းလုံျခံဳေရး၀န္ေဆာင္မုွ႔ 

ကုမၸဏီလီမိတက္ သက္ေသခံလက္မွတ္ထုတ္ေပးပုိင္ခြင့္ရိွသူ (MOSSCA)အျဖစ္ လုပ္ငန္းလုိင္စင္ 

ထုတ္ေပးခဲ့ပါသည္။ 

 ၁.၂ ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္မ်ားကုိ အီလက္ထေရာနစ္ဆက္သြယ္ေဆာင္ရြက္ေရးဥပေဒနွင့္ အညီ 

ႏုိင္ငံအတြင္း က်ယ္ျပန္႔စြာ အသုံးျပဳႏိုင္ေရးအတြက ္ ျမန္မာအြန္လုိင္းလုံျခံဳေရး၀န္ေဆာင္မုွ႔ သက္ေသ 

ခံလက္မွတ္ ထုတ္ေပးပုိင္ခြင့္ရိွသူ “MOSSCA” ႏွင့္ သက္ေသခံလက္မွတ္သံုးစြဲမည့္သူ “Subscriber” တု္ိ႔သည္ 

ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္ႏွင့္ သက္ဆုိင္ေသာ ၀န္ေဆာင္မုွ႕ေပးျခင္း၊ အသုံးျပဳျခင္းႏွင့္ စပ္လ်င္း၍ 

ေအာက္ေဖာ္ျပပါ စည္းမ်ဥ္းစည္ကမ္းမ်ားကုိ သိရိွလုိက္နာရန္လုိအပ္ပါသည္။ 

၂။ အဓိပၸါယ္ဖြင့္ဆုိခ်က္မ်ား 

 ဤေဖာ္ျပပါစကားရပ္မ်ားႏွင့္ စပ္လ်င္း၍ ေအာက္ပါအတုိင္း အဓိပၸါယ္ေကာက္ယူရမည္ျဖစ္ပါ သည္။ 

 ၂.၁ “သက္ေသခံလက္မွတ္ထုတ္ေပးပုိင္ခြင့္ရိွသူ ( Certificate Authority (CA))” ဆုိသည္မွာ 

အီလက္ထေရာနစ္ ထုိးျမဲလက္မွတ္ႏွင့္စပ္လ်ဥ္း၍ ၀န္ေဆာင္မုွ႔လုပ္ငန္း ေဆာင္ရြက္ႏုိင္ရန္အတြက္ 

ၾကီးၾကပ္မွု႔ဗဟုိအဖြ႕ဲမွ အီလက္ထေရာနစ္ ဆက္သြယ္ေဆာင္ရြက္ေရးဥပေဒအရ ထုတ္ေပးသည့္လုိင္စင္ 

ကုိရရိွျပီး အီလက္ထေရာနစ္ ဆက္သြယ္ေဆာင္ရြက္ေရး ဥပေဒအတုိင္း လုပ္ငန္းေဆာင္ရြက္ေနေသာ ပုဂၢိဳလ္ 

သုိ႔မဟုတ္ အဖြ႕ဲအစည္းကုိ ဆုိလုိသည္။ ျမန္မာအြန္လုိင္းလုံျခံဳေရး၀န္ေဆာင္မုွ႔ကုမၸဏီလီမိတက္ သည္ 

သက္ေသခံလက္မွတ္ ထုတ္ေပးပုိင္ခြင့္ရိွသူ (MOSSCA) အျဖစ္ ေဆာင္ရြက္လုပ္ကုိင္လွ်က္ ရိွပါသည္။ 

၂.၂ “မွတ္ပုံတင္ခြင့္လုပ္ေပးပုိင္ခြင့္ရိွသူ (Registration Authority (RA))” ဆုိသည္မွာ သက္ေသခံလက္မွတ္ 

ေလွ်ာက္ထားသူ၏ ေလွ်ာက္လႊာပါအေၾကာင္းအရာမ်ားႏွင့္ ပါတ္သက္၍ လက္ခံ 

ေဆာင္ရြက္မွတ္တမ္းတင္ျခင္း (Registration)၊ ေလွ်ာက္ထားသူ အမွန္တကယ္ဟုတ္မဟုတ္ စစ္ေဆး ျခင္း 

(Identification) ႏွင့္ သက္ေသခံမုွ႔စစ္ေဆးျခင္း (Authentication) တုိ႔အတြက္ တာ၀န္ယူ 

ေဆာင္ရြက္ေပးေသာ အဖြဲ႔အစည္းတစ္ခုျဖစ္ပါသည္။ RA သည္ CA ၏ကုိယ္စား အခ်ိဳ႕ေသာတာ၀န္ မ်ားကိ ု

ေဆာင္ရြက္ျခင္းျဖစ္ပါသည္။ 

 ၂.၃ “သုံးစြသူဲ (Subscriber)” ဆုိသည္မွာ သက္ေသခံလက္မွတ္တြင္ PKI နည္းပညာအရ 

အမည္ေဖာ္ျပထားေသာ အီလက္ထေရာနစ္ထုိးျမဲလက္မွတ္ေရးထုိးသူ အမွန္ျဖစ္ေၾကာင္း သတ္မွတ္ျခင္း 

ခံရသည့္ပုဂၢိဳလ္ (သို႔မဟုတ္) အစုိးရအဖြဲ႔အစည္း သုိ႔မဟုတ္ ပုဂၢိဳလိကအဖြဲ႔အစည္း ကုိဆုိလိုသည္။ 
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 ၂.၄ “သက္ေသခံလက္မွတ္ (Certificate)” ဆုိသည္မွာ အီလက္ထေရာနစ္နည္းပညာကုိ အသုံးျပဳ၍ 

ဒစ္ဂ်စ္တယ္လက္မွတ္ေရးထုိးသူႏွင့္ လက္မွတ္ေရးထုိးသူ အသုံးျပဳေသာ ထိုးျမဲလက္မွတ္တုိ႔၏ ဆက္ႏြယ္မုွ႕ 

ကုိေသျခာေစသည့္ အီလက္ထေရာနစ္ အခ်က္အလက္သတင္းလႊာကိုဆုိလုိသည္။ အဆုိပါ 

သက္ေသခံလက္မွတ္ဟုဆုိရာတြင္ RootCA ၏သက္ေသခံလက္မွတ္၊ CA၏သက္ေသခံလက္မွတ္ 

ငွာရမ္းသုံးစြဲသူ၏သက္ေသခံလက္မွတ္မ်ား ပါ၀င္သည္။ 

 ၂.၅ “သက္ေသခံလက္မွတ္ေပၚလစီ (Certificate Policy (CP))” ဆုိသည္မွာ သာမန္လုံျခံဳမုွ႕ 

လုိအပ္ခ်က္မ်ားႏွင့္အညီ အဖြဲ႔အစည္းတစ္ခု (သုိ႔မဟုတ္) အသုံးခ်မုွ႕အဆင့္အတန္းတစ္ခုအတြက္ 

သက္ေသခံလက္မွတ္ အသုံးျပဳႏုိင္မုွ႕ကုိ ေဖာ္ျပေသာ မူ၀ါဒအစုအဖြ႕ဲကုိဆုိလုိသည္။ 

 ၂.၆ “သက္ေသခံလက္မွတ္ထုတ္ေပးျခင္းဆုိင္ရာ လုိက္နာက်င့္သုံးရမည့္နည္းလမ္းမ်ား (Certificate Practice 

Statement (CPS))” ဆိုသည္မွာ သက္ေသခံလက္မွတ္ထုတ္ေပးရာတြင္ သက္ေသခံ လက္မွတ္ 

ထုတ္ေပးခြင့္ရိွသူမွ ၾကီးၾကပ္မွု႕ဗဟုိအဖြဲ႕၏ အတည္ျပဳျပဌာန္းခ်က္မ်ားႏွင့္အညီ လုိက္နာ က်င့္သုံးရမည့္ 

နည္းလမ္းမ်ား ေဖာ္ျပခ်က္ကို ဆုိလုိသည္။ 

၃။ MOSSCA ၏ တာ၀န္၀တၱရားမ်ား 

 ဤသေဘာတူစာခ်ဳပ္ပါ ျပဌာန္းခ်က္မ်ားအရ ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္ အသုံးျပဳမုွ႔ဆုိင္ရာ 

လုပ္ငန္းမ်ားေဆာင္ရြက္ရာတြင္ အဆင္ေျပေခ်ာေမြ႔ေစေရး၊ သက္ေသခံလက္မွတ္ ေရးထုိးသူ/အခ်က္ 

အလက္ေပးပုိ႔သူႏွင့္ သုံးစြဲသူ/လက္ခံသူ တုိ႔အၾကား အျပန္အလွန္စစ္ေဆးႏိုင္ရန္ရည္ရြယ္၍ MOSSCA သည္ 

Subscriber မ်ားထံသုိ႔ ေအာက္ေဖာ္ျပပါ ၀န္ေဆာင္မုွ႕မ်ားကုိ ပ့ံပုိးေပးမည္ ျဖစ္ပါသည္။ 

(က) ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္ ေလွ်ာက္ထားျခင္းကိ ု လက္ခံျပီး ကနဦးမည္သူမည္၀ါျဖစ ္

ေၾကာင္း စစ္ေဆးျခင္း။ 

(ခ) MOSSCA မွ Subscriber သုိ႔ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္မ်ားကုိ အခ်က္အလက္မ်ား    

မွန္ကန္စြာျဖင့္ ထုတ္ေပးျခင္း။ 

  (ဂ) ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္ သက္တမ္းတိုးေပးျခင္း။ 

(ဃ)ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္၏ Public Key file ကုိ MOSSCA ၏ Website ျဖစ္ေသာ 

www.moss.com.mm တြင္ Publish ျပဳလုပ္ေပးျခင္း။ 

(င) ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္ ပယ္ဖ်က္ေပးရန္ေတာင္းဆိုျခင္းအတြက္ စစ္ေဆးျခင္း၊ 

အတည္ျပဳေပးျခင္း ႏွင့္ အခ်က္အလက္မွန္ကန္၍ အေၾကာင္းအရာခုိင္လံုမုွ႔ရိွပါက ပယ္ဖ်က ္

ေပးျခင္း။ 

(စ) သက္ေသခံလက္မွတ္ေလွ်ာက္ထားျခင္း (သုိ႔မဟုတ္) သက္ေသခံလက္မွတ္ျပဳလုပ္ျခင္းတုိ႔ကုိ 

စီမံေဆာင္ရြက္ရာတြင္ သက္ေသခံလက္မွတ္မွ အခ်က္အလက္မ်ားကုိ သက္ေသခံလက္မွတ္ 

ေလွ်ာက္ထားျခင္းကုိအတည္ျပဳသူ (သုိ႔မဟုတ္) သက္ေသခံလက္မွတ္ျပဳလုပ္သူ၏ သတိခ်ိဳ႕ယြင္း 

ခ်က္ေၾကာင့္ အမွားမပါေစျခင္း။ 
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(ဆ)ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္ဆုိင္ရာ လုပ္ငန္းေဆာင္ရြက္ရာတြင္ ယုံၾကည္စိတ္ခ်ရေသာ စနစ္ 

(Trustworthy System) မ်ားကုိသာ အသံုးျပဳရမည္ျဖစ္ျပီး မသက္ဆုိင္သူမွ ခြင့္ျပဳခ်က ္ မရပဲ 

၀င္ေရာက္ျခင္း၊ အသုံးျပဳျခင္း မျဖစ္ေပၚေစရန္ လုံျခံဳမုွ႕ရိွသည့္စီမံထားမုွ႕မ်ား ထားရွိ 

ေဆာင္ရြက္ျခင္း။ 

(ဇ) သက္ေသခံလက္မွတ္မွတ္တမ္းတုိက္တြင္ Public Key Certificate မ်ားႏွင့္ ပယ္ဖ်က္ခံ ထားေသာ 

သက္ေသခံလက္မွတ္ပယ္ဖ်က္စာရင္း (CRL) မ်ားကုိ သတ္မွတ္ခ်က္မ်ားအတုိင္း အခ်ိန္ႏွင့္ 

တေျပးညီ Update ျပဳလုပ္ေပးျခင္း။ 

၄။ Subscriber ၏ တာ၀န္၀တၱရားမ်ား 

(က) ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္ေလွ်ာက္ထားသူမွ ေပးေသာ အခ်က္အလက္မ်ား၊ ေလ်ွာက္လႊာ တြင ္

ေရးသြင္းေသာအခ်က္အလက္မ်ား၊ ပူးတြဲရမည့္စာရြက္စာတမ္းမ်ားအား မွန္ကန္စြာေရးသား၊ ျဖည့္စြက္ 

ပူးတြဲတင္ျပရန္။ 

(ခ) ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္ကုိ ေလွ်ာက္လႊာေလွ်ာက္ထားသူကုိယ္တုိင္ လာေရာက္ထုတ္ယူရန္ 

(ဂ) ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္အား Subscriber ကုိယ္တုိင္ (သုိ႔) Subscriber ၏ ခြင့္ျပဳခ်က္ မရရိွပဲ 

Install မျပဳလုပ္ႏုိင္ရန္ သိမ္းဆည္းရန္။ 

(ဃ)ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္တြင္ ပါ၀င္သည့္ Public Key ႏွင့္သက္ဆိုင္ေသာ Private Key ကုိ 

အသုံးျပဳ၍ ေရးထုိးထားေသာ ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္တုိင္းသည္ ငွားရမ္းသုံးစြသူဲ၏ Digital 

Signature ျဖစ္သည္။ သက္တမ္းကုန္ဆံုးျခင္း (သုိ႔) ပယ္ဖ်က္ျခင္းခံထားရေသာ အေျခအေန မ်ိဳးတြင္ 

ထုိဒစ္ဂ်စ္တယ္သက္ေသခံ လက္မွတ္ကုိ အသုံးျပဳ၍ လက္မွတ္ေရးထုိးျခင္းမျပဳလုပ္ရန္။ 

(င)Subscriber ၏ ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္အား ယင္းတြင္ေဖာ္ျပပါရိွေသာ Key Agreement 

အတုိင္းသာ အသုံးျပဳရမည္။ MOSSCA ၏ သက္ေသခံလက္မွတ္ကဲ့သုိ႔ သက္ေသခံလက္မွတ္ မ်ားအား 

Sign ထုိးျခင္း၊ CRL လက္မွတ္ထုိးျခင္း မျပဳလုပ္ရန္။ 

(စ)Subscriber သည္ MOSSCA ၏ CPS (https://www.moss.com.mm/download.html/CPS) တြင္ 

ပါရိွသည့္ ခြင့္ျပဳထားသည့္ တရား၀င္ ဥပေဒဆုိင္ရာရည္ရြယ္ခ်က္မ်ား အတြက္သာ အသုံးျပဳရန္။ 

(ဆ)ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္ႏွင့္ Private Key File မ်ားကုိ တစ္ျခားသူမ်ား အလြယ္တကူ သုံးစြဲျခင္း 

မျပဳႏုိင္ရန္ သက္ေသခံလက္မွတ္အသုံးျပဳမည့္ ကြန္ပ်ဴတာကုိ ေသခ်ာစြာ ကာကြယ္ထားရန္။ 

(ဇ) Subscriber ၏ ယုံၾကည္စြာလႊဲအပ္ျခင္းခံရသူ (သုိ႔) Subscriber ၏ ကုိယ္စားလွယ္သည္ 

အေၾကာင္းတစ္ခုခုေၾကာင့္ အလုပ္မွႏုွတ္ထြက္သြားပါကလည္းေကာင္း၊ သက္ေသခံလက္မွတ္ 

ေပ်ာက္ဆုံးပါက လည္းေကာင္း၊ ခုိးယူခံရသည္ဟုသံသယရိွပါကလည္းေကာင္း MOSSCA သုိ႔ 

ခ်က္ခ်င္းအေၾကာင္းၾကား၍ လုိအပ္ပါက ယင္းသက္ေသခံ လက္မွတ္အား ပယ္ဖ်က္ရန္။ 
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၅။ ၀န္ေဆာင္မုွ႕အတြက္အဖုိးအခေပးေခ်ျခင္း 

Subscriber သည္ MOSSCA မွ ပ့ံပုိးေပးေသာ Class 3 အမ်ိဳးအစား၊ Signing and Encryption 

ျပဳလုပ္ႏုိင္သည့္ ဒစ္ဂ်စ္တယ္သက္ေသခံလက္မွတ္၀န္ေဆာင္မုွ႕ကုိ သုံးစြျဲခင္းအတြက္ အဖုိးအခကုိ ေပးေခ် 

ရာတြင္ သက္ေသခံလက္မွတ္ထည့္သြင္းယူေဆာင္လာသည့္ Storage Device (e-Token/USB) 

အမ်ိဳးအစားေပၚမူတည္၍ ေအာက္ပါသတ္မွတ္ေပးထားသည့္ တန္ဖုိးအတိုင္းေပးေခ်ရမည္ ျဖစ္ပါသည္။ 

(က) အစုိးရဌာနဆုိင္ရာမ်ား ၁၅၀၀၀ က်ပ္ (USB) 

(ခ)  ပုဂၢလိက 

၇၃၅၀၀ က်ပ္ (e-Token) 

၈၇၀၀၀ က်ပ္ (e-Token) ၃၀၀၀၀ က်ပ္ (USB) 

၆။ လွ်ိဳ႕၀ွက္ထားရန္ျဖစ္ေသာကိစၥမ်ား 

MOSSCA သည္ သက္ေသခံလက္မွတ္ေလွ်ာက္ထားသူ၊ သက္ေသခံလက္မွတ္သံုးစြဲသူႏွင့္ သက္ဆုိင္သည့္ 

ကုိယ္ေရးအခ်က္အလက္မ်ားကုိ လုံျခံဳမုွ႕ရိွေအာင္ စီမံေဆာင္ရြက္ထားရိွပါသည္။ ပုဂၢိဳလ္ေရးအခ်က္ 

အလက္မ်ား လွ်ိဳ႕၀ွက္ထားရန္ အတြက္ MOSSCA ၏ CPS ရိွ စာမ်က္ႏွာ (၅၆)၊ အပုိဒ္ (၉.၄) ပါအတိုင္း 

ေဆာင္ရြက္ရမည္ျဖစ္သည္။ ယင္း CPS ကုိ ( https://www.moss.com.mm/download.html/CPS) 

တြင္ေဖာ္ျပထားပါသည္။ 

MOSSCA မွထုတ္ျပန္ထားေသာ MOSSCA Protection Plan အျပင္ Subscriber Agreement တုိ႔တြင္ 

ပါ၀င္ေသာအာမခံတာ၀န္ကန္႔သတ္ခ်က္မ်ားမွအပ အက်ံဳး၀င္မည္မဟုတ္ပါ။ သက္ေသခံ လက္မွတ္ငွားရမ္း 

သုံးစြဲသူ၏ Liability ႏွင့္ Limitation ကုိ MOSSCA ၏ Website (https://www.moss.com.mm/ 

download.html/CPS) တြင္ ၀င္ေရာက္ဖတ္ရုွ႕ႏုိင္ပါသည္။ 

၇။ အေၾကာင္းၾကားစာ 

Subscriber သည္ MOSSCA ႏွင့္ လုိအပ္ေသာဆက္သြယ္မုွ႔မ်ားကုိ ျမန္မာဘာသာျဖင့္ေပးပုိ႔ရပါမည္။ အဆုိပါ 

အေၾကာင္းၾကားစာကုိ တံဆိပ္ေခါင္းကပ္ထားေသာစာျဖင့္ျဖစ္ေစ၊ ဖက္စ္ျဖင့္ျဖစ္ေစ၊ အီးေမးလ္ျဖင့္ျဖစ္ေစ 

MOSSCA ၏ Website တြင္ေဖာ္ျပထားေသာလိပ္စာ (သုိ႔မဟုတ္) သက္ေသခံလက္မွတ္ေရာင္းခ်ရာတြင္ 

ေပးအပ္ေသာ အေရာင္းေျပစာ၌ ေဖာ္ျပထားေသာလိပ္စာ (သုိ႔မဟုတ္) တရား၀င္ေျပာင္းလဲထားေသာ 

လိပ္စာမ်ားအတုိင္း ေရးသားေပးပုိ႔ရပါမည္။ 

သုံးစြဲသူ “Subscriber” ကၽြြန္ေတာ္/ကၽြန္မ (  )သည္ အထက္ေဖာ္ျပပါျပဌာန္းခ်က္မ်ားကုိ 

ကုိယ္တုိင္ဖတ္ရုွ႕ သိရိွနားလည္ျပီး ျဖစ္ပါေၾကာင္း ၀န္ခံကတိျပဳပါသည္။ 

သုံးစြသူဲ “Subscriber” 

လက္မွတ္ --------------------------- 

အမည ္ --------------------------- 

ရာထူး/ဌာန --------------------------- 

MACCS’s ID --------------------------- 


